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PLIEGO DE PRESCRIPCIONES TECNICAS

1. INTRODUCCION

La creciente demanda por parte del personal de la AEA de nuevos servicios de
caracter tecnoldgico, cada vez més complejos, el aumento exponencial de equi-
pos y sistemas y las labores que se siguen acometiendo para adaptar la AEA a
una Administracion cada vez mas informatizada, ha conducido a que el personal
propio del Area Informatica no pueda atender en tiempo el total de las peticio-
nes de servicio y asistencia que, a diario, se reciben en el Area de Informética y
realizar las tareas de mantenimiento necesarias para el correcto funcionamiento
de los sistemas informaticos.

Dado el papel clave y dinamizador que suponen las nuevas tecnologias y su
papel imprescindible de soporte al trabajo diario del personal de la AEA en el
ejercicio de sus competencias, se hace preciso disponer, de forma continua, de
personal de apoyo capacitado para dar soporte técnico a los usuarios microin-
formaticos y realizar también las tareas necesarias para mantener operativos
los servidores y los sistemas de informacién.

Para mantener los servicios informaticos, es ademas imprescindible disponer de
un mantenimiento hardware y software de todos los equipos con unos Niveles
de Servicio comprometidos, de forma que, ante una incidencia (hardware o
software) esta pueda ser resuelta minimizando los efectos sobre los servicios
informadaticos prestados.

£l Area de informatica de la AEA busca asi, de esta forma, una solucién global y
unificada a las necesidades de mantenimiento que permita atender y resolver
las incidencias de los usuarios de equipos ofimaticos asi como resclver los pro-
blemas que afectan a los sistemas informéticos de la AEA (servidores y microin-
formatica) tanto a nivel de equipamiento hardware como légico.

La AEA orienta sus servicios hacia el modelo ITIL, por lo cual las propuestas
deberdn estar alineadas con dicho objetivo.

Los servicios de soporte requeridos en esta contratacion, podran ser de carac-
ter correctivo, evolutivo, adaptativo, preventivoe y perfectivo, siendo de aplica-
¢ién tanto en la parte fisica como légica.

2. OBJETO DEL CONTRATO

El objeto del presente contrato, adjudicado por procediendo abierto lo consti-
tuye el mantenimiento preventivo, correctivo, adaptative y perfectivo de los
equipos informéticos (hardware y software de base) de la Agencia Estatal Anti-
dopaje, en, tanto en su sede central ubicada en la calle Ferraz 2 de Madrid co-
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mo en la subsede del Laboratorioc de Control de Dopaje en la calle Greco s/n de
la Ciudad Universitaria.

Las prestaciones se realizarédn en relacion al estado en que se encuentren las
maquinas en el momento de entrar en vigor el contrato. El licitador podra ins-
peccionar dicho estado con anterioridad a la iniciacién del procedimiento de
adjudicacion del contrato.

En el caso de equipos con garantia en vigor, la empresa adjudicataria se encar-
garia de la gestién de ésta y, a su finalizacién, pasarian de inmediato al mante-
nimiento por parte de dicha empresa.

El adjudicatario llevaré el inventario tanto de Software como de Hardware en
colaboracion con el Area de Informiética de la AEA, en el que figuraran los pla-
zos de garantia, programas instalados en cada equipo, caducidad de licencias y
todo lo relacionado con el inventario a fin de detectar las finalizaciones de los
plazos y poder informar al departamento de informatica para poder tomar me-
didas proactivas de actualizaciones.

Con caracter trimestral la AEA actualizara el parque en mantenimiento, dando
de alta en e! contrato los equipos cuya garantia haya expirado y dando de baja
los equipos fuera de servicio.

Los entornos a gestionar y rhantener — parque microinformatico y servidores -
se han dividido en tres partidas de servicio:

Grupo 1 Mantenimiento parque microinformatico y servidores
Grupo II Soporte a usuarios
Grupo 111 Soporte Sistemas

Las intervenciones objeto del contrato se refieren al mantenimiento preventivo,
correctivo, adaptativo y perfectivo de servidores, sistemas de almacenamiento
y backup asi como la infraestructura microinformatica de la AEA. Todo esto im-
plica la solucién de incidencias fisicas y légicas, la atencién a usuarios y la ac-
tualizacion de la documentacién en los siguientes ambitos:

1. Servidores Windows: Controladores de dominio, servidores de correo
electrénico y trabajo en grupo, servidores de SQL, de ficheros e im-
presién asi como su periferia asociada (cabinas de discos, racks, mo-
nitores, etc.), y los elementos NAS y SAN

2. Servidores UNIX y Linux: Consta de todos los equipos de medianas
prestaciones que trabajan con sistemas operativos Linux y Solaris.

3. Microordenadores: Equipos microinformaticos, ordenadores persona-
les, de sobremesa y portatiles, con todos sus elementos (CPU, memo-
ria, disco, placa base, fuentes de alimentacion, tarjetas de red, unida-
des de disquete, lectores y grabadores de CD/DVD, monitores (CRT y
TFT), teclados, ratones, etc.), scanners.
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Para los equipos a que se refiere en esta apartado con una anti-
gliedad mayor de 4 afios se valorara la posibilidad del cambio por otro
equipo que aportara la AEA.

4. Aplicaciones de usuarig. Aplicaciones ofimaticas. Soporte a usuarios.
5. Control y movimiento de material. Recepcion de material informatico,

movimiento y almacenaje e instalacién al usuario e informacién para
proceder a su inclusién en el inventario.

6. Sistemas de impresién: Equipos de impresién tanto en blanco y negro
como color de diversas tecnologias. Excepto aquellos sistemas con
mas de cuatro afios relacionados en el Anexo I, que quedan fuera del
objeto del contrato.

3. PRESUPUESTO TOTAL

El presupuesto total del contrato se fija en la cantidad maxima de 72.750,00
euros, no incluido el impuesto sobre el valor afiadido (I.V.A. no incluido).

Este importe no podra ser rebasado por las ofertas que se presenten.

4. PLAZO DE EJECUCION

El plazo de ejecucidn del contrate sera por un afic desde la fecha de adjudica-
cion del contrato.
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5. PRORROGA DEL CONTRATO

Se podra prorrogar el contrato por un periodo igual al fijado en la duracion dei
contrato. Las condiciones econdmicas podran incrementarse con el 85% del IPC
en la fecha de firma de la renovacién correspondiente.

6. SERVICIOS A PRESTAR.

En este apartado se definen las prestaciones, tanto obligatorias como volunta-
rias que contempla el presente Pliego de Prescripciones Técnicas en relacion al
objeto de este contrato adjudicado por procedimiento abierto. El incumplimien-
to de los requisitos minimos solicitados en aquellas prestaciones que se hayan
establecido como de obligado cumplimiento para el licitador, supondra la exclu-
sién automatica del proceso de seleccion.

6.1. Definiciones
a) Definicidon del servicio

El servicio comprendera la realizacién de mantenimientos preventivos,
la reparacion de averias, el suministro de las piezas necesarias para
dichas reparaciones, la sustitucion de las partes periédicamente reem-
plazables y las actualizaciones de ingenieria de la empresa fabricante
para las maquinas incluidas.

b) Definicion de consumible

A estos efectos, se consideran consumibles de impresoras los cartu-
chos de toner, de tinta, los reveladores y las cintas de impresion.
Cualquier otro componente de impresora que necesite ser sustituido
corre a cargo del adjudicatario.

c) Tiempo de respuesta

Se entiende por “tiempo de respuesta” el que transcurre desde que se
da aviso de la averia hasta que el técnico de mantenimiento se pre-
senta en el local donde estd ubicada la méquina (o hasta que se diag-
nostique el problema, si esto se hace de forma remota).

d) Tiempo de reparacion

Se entiende por “tiempo de reparacion” el que transcurre desde que se
da aviso de la averia hasta que el equipo ha sido arreglado o ha sido
sustituido (temporal o definitivamente) por otro funcionalmente equi-
valente.

Se establecen tres niveles de criticidad atendiendo a las caracteristicas
de los equipos cbjeto del presente contrato:

[ CRITICIDAD | EQUIPOS
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ALTA SERVIDORES, DISPOSITIVOS DE BACKUP, DISPOSITIVOS DE
ALMACENAMIENTO

MEDIA EQUIPOS DE ALTOS CARGOS O ALTO RENDIMIENTO E IM-
PRESORAS DE RED

BAJA RESTO DE EQUIPOS REFLEJADOS EN EL INVENTARIO.

La AEA dispone de una plataforma informatica y de comunicaciones la cual,
conjuntamente con la atencién a usuarios y los servicios descritos en el presen-
te pliego de prescripciones técnicas, son el objeto del presente contrato.

En los anexos al pliego se detallan los distintos entornos de acuerdo al siguien-
te orden:

Anexo Ia. Parque de equipos microinformaticos y servidores.

Anexo Ib. Software instalado.

6.2.REQUERIMIENTOS TECNICOS COMUNES MINIMOS Y OBLIGA-
TORIOS

6.2.1. Horario de servicio.

Se considera horario de servicio a la franja horaria diaria en la que la
empresa estd en disposicidn, tanto de recibir una comunicacién de aver-
ia como de visitar y acometer la resolucion de la misma.

Las firmas adjudicatarias estaran obligadas a contemplar un determina-
do horario de servicio minimo, que dependera de la naturaleza y ubica-
cién de los equipos.

Dichos servicios se prestaran en horario laboral, de forma presencial en
la sede central y, en su caso, en las instalaciones del Laboratorio de
Control de Dopaje. Durante el resto del ‘horario, incluidas noches y festi-
vos, se podran realizar algunos mantenimientos con soporte telefénico o
presencial cuando la naturaleza de la intervencién requiera desplaza-
miento del personal técnico.

El horario de servicio de la empresa oferente sera de 40 horas semana-
les distribuidas de lunes a jueves de 8:30 horas a las 19 horas y el vier-
nes de 8:30 a 14:30 horas. No obstante, se valorard positivamente la
ampliacion del horario de cobertura de servicio sin coste adicional.

De cualquier modo, el oferente debera especificar expresamente si esta
dispuesto a atender incidencias fuera del horario de servicio.
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6.2.2. Tiempo de Respuesta.

Se considera tiempo de réespuesta el que transcurre desde la comunica-
cion de la averia hasta la primera visita 6 contacto del técnico con el lu-
gar donde se encuentra instalado el equipo.

Las firmas adjudicatarias estaran obligadas a contemplar un determina-
do tiempo de respuesta maximo que dependerd de la naturaleza y ubi-
cacién del equipo averiado.

Las comunicaciones de notificacidon y seguimiento de averias se reali-
zardn mediante el acceso al sistema de gestion de incidencias impianta-
do en la AEA, pudiendo el oferente aportar uno propio si se considera
una mejora. Durante el tiempo de adaptacién a este sistema se podrian
habilitar otros sistemas de comunicacién tales como la notificacién tele-
fonica, fax, correo electrénico. El adjudicatario debera aportar trimes-
tralmente un informe de en el que se pueda verificar el estado de cum-
plimiento de los ofrecidos,

CRITICIDAD | TIEMPO DE RESPUESTA

ALTA 2 horas desde Ia notificacién de la averia
MEDIA 4 horas desde la notificacién de la averia.
BAJA 8 horas desde la notificacion de la averia

La demora por parte del adjudicatario en el cumplimiento del tiempo de
respuesta ofertado no requerira la previa intimacién expresa por parte
de la Administracién contratante y se penalizara, salvo en los casos di-
rectamente imputables a ésta, con un descuento del precio a pagar de
acuerdo con la siguiente férmula:

D = V ¥ Et / (Pe + Et), donde:

D: importe de penalizacién.

\'H valoracién econdmica del trabajo considerada como e! doble del
importe medio unitario mensual del mantenimiento, indicado por el
oferente, para ese tipo de equipo.

Et: tiempo de exceso en la respuesta a la averia expresado en heras.
Las fracciones de hora se contabilizaran como hora completa.

Pe: tiempo maximo de respuesta ofertado por la firma adjudicataria
seglin el tipo de equipo y la ubicacién del mismo. Se expresa en
horas.




6.2.3. Reparacion de averias.

E! oferente proporcionara asistencia técnica a peticiéon del usuario con el
fin de solucionar las averias hardware que se presenten en cualquiera de
los equipos objeto del contrato, incluido el microcodigo, que impidan el
correcto funcionamiento del equipo, tanto de los componentes integra-
dos, como de aquellos accesorios o elementos opcionales que comple-
menten la funcionalidad del mismo. Es obligacion de la firma adjudicata-
ria dejar el equipo en perfecto funcionamiento, con reposicion del soft-
ware, caso de ser viable y considerario necesario la Administracién.

En el caso de que para la solucién de la averia baste con la reparacion
del componente, la Administracién podra autorizarla cuando no compor-
te disminucion de ia fiabilidad ni de las prestaciones. En principio, todas
las reparaciones deberan realizarse "in situ”. Cuando lo anterior no sea
posible, se comprobard que el componente o equipo devuelto sea el
mismo que la firma adjudicataria retiré para su reparacion.

El oferente deberd contemplar unos tiempos méximos de reparacion,
dependientes de Ia naturaleza y ubicacion del equipo averiado, tanto en
la respuesta ante la comunicacion de la incidencia, como en la resolucidn
de la propia averia.

CRITICIDAD | TIEMPO DE REPARACION

ALTA 4 horas desde la notificacién de la averia
MEDIA 8 horas desde la notificacidn de la averia.
BAJA 12 horas desde la notificacién de la averia

La demora por parte dei adjudicatario en el cumplimiento del tiempo de
reparacién de averia sefialado no requerird la previa intimacién expresa
por parte de la Administracién contratante y se penalizara, salvo en los
casos directamente imputables a ésta, con un descuento del precio a
pagar de acuerdo con la siguiente formula:

D=3*V*Et/(5* Pe+ Et), donde:

: Importe de penalizacion.

\"H Valoracidn econdémica del trabajo considerada como el doble del
importe unitario mensual del mantenimiento ofertado para cada
equipo.

Et: Tiempo de exceso en la respuesta a la averia expresado en horas.

Las fracciones de hora se contabilizaran como hora completa.

Pe: Tiempo maximo de respuesta ofertado por la firma adjudicataria
segln el tipo de equipo y la ubicacion del mismo. Se expresa en
horas.
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6.2.4. Equipo alternativo temporal.

El oferente sustituird temporalmente, en el caso que la reparacion de
una averia no se pudiese realizar en el plazo previsto, el equipo o siste-
ma por otro de similares caracteristicas e iguales o superiores prestacio-
nes que ofrezca la misma funcionalidad, hasta la resolucion definitiva de
la averia. Si la situacién se mantuviese a la finalizacion del contrato, el
equipo sustituido pasara a ser propiedad de la Administracién contratan-
te.

Si ante la imposibilidad de reparar una averia fuera necesaria la susti-
tucion definitiva de un sistema por otro, se ha de comunicar al Director
Técnico

Se entiende que la sustitucién supondra la instalacién en el nuevo equi-
po fisico de todo el software de base, de aplicacion y datos existentes en
el equipo fisico sustituido. Asimismo, todas las operaciones de traslado e
instalacién de los equipos afectados correran por cuenta del oferente.

Los equipos sustituidos deberan ser debidamente etiquetados de acuer-
do con las normas de Control y Etiquetado de equipos, propias de la
AEA, debiendo informar la empresa adjudicataria de los codigos del
equipo sustituido y del alternativo que lo remplaza.

Asimismo, en el supuesto de superar el tiempo de reparacién de averia
en un tiempo igual al doble del tiempo maximo, la Administracién podra
llamar para la reparacion de la averia a una empresa capacitada, co-
rriendo todos los gastos de la reparacién por cuenta de la empresa ad-
judicataria. La actuacidn anterior se hara previa comunicacién al adjudi-
catario, deteniéndose en ese instante el cdmputo de las penalizaciones.

6.2.5. Disponibilidad de Repuestos.

E! oferente garantizara, bajo su responsabilidad, la previsién y disponibi-
lidad de cualguier clase de repuestos necesarios para el mantenimiento
de los equipos amparados por el contrato. No obstante, si resultase im-
posible, dificil o excesivamente oneroso su obtencién, habra que plante-
ar en su oferta soluciones alternativas, como el préstamo ¢ el cambio de
los equipos averiados por otros de iguales o superiores prestaciones.

Las piezas sustituidas pasaran a ser propiedad del adjudicatario. En el
caso de préstamo, el adjudicatario devolvera el equipe original una vez
reparado. En el supuesto de cambio, el nuevo equipo quedara en pro-
piedad de la Administracidén a la extincidn del contrato de mantenimien-
to, procediéndose, en consecuencia, a actualizar el inventario.

46




6.2.6. Minoraciéon de componentes o elementos a mantener.

Durante el tiempo de duracidén del contrato, la AEA podra, previa notifi-
cacién al contratista con quince dias de antelacién, suspender temporal
o definitivamente el servicio de mantenimiento de alguno de los siste-
mas objeto del contrato. Desde ese momento no se satisfara su canon
de mantenimiento, descontdndose del importe de la facturacién.

El sistema o sistemas que se hayan suspendido temporaimente del con-
trato, podran reincorporarse posteriormente al servicio de mantenimien-
to, conservando idénticas prestaciones técnicas e importes econémicos
gue tenian anteriormente, previa notificacién al contratista con quince
dias de antelacidén. Desde ese momento se volvera a satisfacer el canon
de mantenimiento del sistema o sistemas, incrementdndose el importe
de la facturacion.

6.2.7. Aumento del parque a mantener

El oferente indicara el tanto por ciento de ampliacién del parque que es-
té dispuesto a mantener sin coste adicional, durante el tiempo de vigen-
cia del contrato, siempre teniendo como minimo un 7% anual aplicable a
todos los equipos hardware.

Se valorara positivamente el incremento del porcentaje minimo exigido.

6.2.8. Informacién de gestion de incidencias

Se considera "gestion de incidencias” al conjunto de servicios colaterales
que la firma adjudicataria debera realizar para garantizar el correcto
funcionamiento del servicio de mantenimiento sin coste adicional.

En tal sentido la firma adjudicataria debera proporcionar la informacion
requerida, sobre el estado de las averias que se hayan reportado a la
misma asi como proporcionar al Director Técnico que se nombre, la si-
guiente documentacién, con periodicidad trimestral, en soporte informa-
tico:

Informacién detallada de asistencias técnicas con incidencias (exceso en
tiempos de respuesta o de reparacion), indicando la causa de dicha inci-
dencia, desglosada por los mismos conceptos.

» Cuadro de distribucién de asistencias realizadas, asistencias pendien-
tes y tiempo medio de asistencias, desglosadas por dependencia del
organismo.

s Notificacién de los movimientos o sustituciones definitivas de equipos
llevadas a cabo para la resolucidén de averias que asi lo precisen.

47




La entrega de las informaciones, anteriormente sefialadas, sera condi-
cién necesaria para que se proceda al pago periddico estipulado en el
Pliego de Clausulas Administrativas.

6.2.9. Personal Técnico

6.2.9.a. Director del proyecto
El adjudicatario designara un Director Técnico, cuyas funciones como

Jefe de proyecto, en relacién a la prestacién de los servicios objeto
del presente contrato, seran las siguientes:

o Velar por el cumplimiento de los servicios exigidos y ofrecidos.
o Actuar como interlocutor entre la AEA y la empresa adjudicataria

o Reunirse, el primer martes de cada mes, a la hora concertada pa-
ra el efecto con los responsables de informdtica de la AEA para
evaluar el correcto desarrollo del servicio. En caso de tratarse de
festivo se trasladard al primer dia laborable posterior. Se levan-
tara acta de las reuniones.

o Revisar altas y bajas producidas durante el periodo del contrato
de mantenimiento.

o Este director técnico del proyecto debera estar certificado como
minimo en ITIL Foundation por alguno de los organismos certifi-
cadores (EXIN, ISEB, o APMG). Se deberd justificar documental-
mente.

o Tener una titulacién minima de Ingeniero Técnico o equivalente,
con una experiencia minima de 3 afios en gestién de proyectos
de similares caracteristicas

o La AEA podrd convocar al Director del Proyecto en cualquier mo-
mento cuando haya que realizar una actuacién critica para elabo-
rar el plan de intervencion.

6.2.10. Personal técnico destacado en la instalacién

La empresa adjudicataria dedicard personal al menos un técnico ex-
clusivamente al mantenimiento de equipos y sistemas con presencia
en las instalaciones de la AEA, a tiempo completo, (40 horas sema-
nales), que permita la intervencion inmediata frente a incidencias
cubiertas por el contrato,

Para la prestacién del servicio la empresa adjudicataria destacara en
las instalaciones de la AEA como minimo un Técnico Sistemas con ti-
tulacién de Ingeniero Técnico y 4 afios de experiencia en Sistemas y
atencién a usuarios.
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6.2.10.a. Otras condiciones

No se podran ofrecer personas con contrato comprometido con otra
entidad, publica o privada, para el mismo periodo de ejecucidon de
esta contratacién. La comprobacién fehaciente de esta anomalia po-
dra suponer la exclusién de la oferta.

Los oferentes deberdn hacer constar en sus ofertas la aceptacion por
parte del personal técnico de las normas de control de acceso y pre-
sencia vigentes en la AEA.

En cualquier caso la asignacién inicial de personal debera ser apro-
bada por el Area de Informatica y Comunicaciones de la AEA.

Ante cambios puntuales en la composicion de los equipos de trabajo,
el adjudicatario deberad exponer, por escrito y debidamente detalla-
dos y justificados, los motivos que suscitan el cambio, acompafados
con la presentacién de un candidato con una cualificacidn técnica
igual o superior a la de la persona cuya sustitucién se propone para
su aprobacion

La titulaciéon y formacion se deberad acreditar mediante los corres-
pondientes certificados académicos y formatives compuisados.

La falsedad en el nivel de conocimientos técnicos del personal ofer-
tado, deducida del contraste entre los valores del cuestionario habili-
tado al efecto y los conocimientos reales demostrados en la ejecu-
cion de los trabajos, implicard la no-facturacién de las horas realiza-
das en estas condiciones, y en Gltimo término, podra provocar la re-
solucién del contrato.

En ninglin caso existird relacién contractual entre ninguno de los
componentes del equipo de trabajo y la AEA, siendo la relacidon entre
la empresa adjudicataria y el cliente, en este caso la AEA.

La AEA, al objeto de contrastar los datos facilitades, se reserva la fa-
cultad de efectuar entrevistas personales o pruebas de cualificacion
técnica al personal propuesto. La comprobacion fehaciente de datos
que desvirtGen |a realidad supondrd la desestimacion de la oferta.

El equipo técnico deberad cubrir el horario habitual que se realiza en
la AEA cubriendo de lunes a jueves de 8:30 a 19:00 en jornada par-
tida y el viernes de 8:30h hasta las 14:30 h.

Por necesidades del servicio se podra requerir su presencia fuera de
jornada laboral (trabajos programados o incidencias graves) rea-
lizdndose las adecuadas compensaciones de tiempo.

Para ambos perfites se podran ofertar horarios de mayor duracién
que no impliquen coste adicional.
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Durante la ejecucién de los trabajos, la AEA podra, en virtud de ne-
cesidades reales sobrevenidas, redistribuir {as horas a realizar siem-
pre que no sobrepase el importe total del contrato y se realice de
mutuo acuerdo con el adjudicatario.

Se debe prever la sustitucién por parte de cualquiera de los técnicos,
tanto el jefe de proyecto como el técnico in situ por bajas, de forma
que el servicio no quede interrumpido. Las vacaciones de estos téc-
nicos seran consensuadas con la AEA de manera que no se afecte a
la necesaria continuidad del servicio.

6.2.10.b. Conocimientos minimos exigibles:

Al margen de lo especificado anteriormente, el técnico desplaza-
do a las AEA debera poseer conocimientos en los siguientes temas:

o Conocimientos profundos de Sistemas Windows.

o Conocimiento y manejo de un amplio rango de excepciones de
operacion y de condiciones de error.

o Conocimiento general de microinformética en equipos fisicos y
légicos.

o Conocimiento sobre el funcionamiento de equipos microinformati-
cos, software, método o procedimiento que haya sido modificado
o implantado.

o Formacién practica sobre el funcionamiento de cualquier equipo
fisico o equipo 10gico de base.

o Software ofimatico, general y especifico (Office, Antivirus, Co-
rreo, Internet).

o Infraestructuras de cableado de redes informadticas

o Comunicaciones telefonicas y de datos.

o Equipamiento. Experiencia en equipamiento informatico.

o Aplicaciones de usuario. Instalaciones ofimaticas bajo Windows.

o Conocimientos bésicos de aplicaciones utilizadas por el personal
la AEA con el fin de solventar en primera instancia problemas de
conectividad o instalacion de aplicaciones,

» FAC (Fichero de altos cargos)

=  Sorolla

= WinSuite 32

= Registro

« Umbraco (gestor de contenidos)

o Conocimientos profundos de Sistemas Windows Server
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o Conocimientos de diferentes arquitecturas, tanto de sistemas
centralizados como de entornos cliente servidor.

o Conocimientos de Virtualizacion VMWare,
o Conocimientos de Bases de datos SQL Server,
o Conocimientos generales sobre SI y metodologias.

o Servidores. Sistemas Operativos Windows 2003 Server. Configu-
racién de usuarios, permisos y grupos.

o Equipamiento. Experiencia en equipamiento informatico.

o Aplicaciones del sistema. Gestién de servidores y servicios bajo
Windows 2003 Server.

o Aplicaciones de Internet. Gestion de paginas web.
o Aplicaciones de usuario. Instalaciones ofimaticas bajo Windows.

o Conocimientos legislaciéon bésica de la LSSI. Conocimientos de
copias de seguridad con Veritas y sistemas de librerias de bac-
kups. Conocimientos de programas antivirus.

o Aplicaciones de Internet. Conocimientos en mantenimiento de
paginas con servicios web y emisiones de actos culturales por In-
ternet. Sistemas de gestion de bases de datos..

o Experiencia en configuracién y actualizacion de versiones de sis-
temas operativos y productos Microsoft. Experiencia en blades,
virtualizaciones. y distintos tipos de almacenamiento. Conoci-
miento en software dedicado a actualizaciones y de inventario
software y hardware.

6.2.11. Averias no cubiertas en el presente contrato

Si un suceso anormal e imprevisible, o una manipulacion errénea o frau-
dulenta, no imputable al mantenedor, origina rotura o dafios importan-
tes de algun elemento o componente significativo, el mantenedor asu-
mird a su costa sdlo los trabajos de diagnostico, desinstalacién y nueva
instalacion.

6.3.REQUERIMIENTOS MINIMOS OBLIGATORIOS PARA PARQUE

MICROINFORMATICO Y SERVIDORES.

Para la realizacién de los servicios de mantenimiento requeridos, el pre-
sente concurso contempla los siguientes elementos:

« Servidores, Sistemas de Copias de Seguridad, dispositivos SAN vy
NAS. asi como su periferia asociada (cabinas de discos, racks, moni-
tores, etc.
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» Microordenadores: Equipos microinformaticos, ordenadores persona-
les, de sobremesa y portdtiles, con todos sus elementos (CPU, me-
moria, disco, placa base, fuentes de alimentacion, tarjetas de red,
unidades de disquete, lectores y grabadores de CD/DVD, monitores
CRT y TFT , teclados, ratones, etc.),

* Scanners.

» Sistemas de impresién: Equipos de impresién tanto en blanco y ne-
gro como color de diversas tecnologias. Excepto aquellos sistemas
con mas de cuatro afios relacionados en el Anexo I, que quedan fue-
ra del objeto del contrate.

6.3.1. Mantenimiento preventivo.

El oferente proporcionara asistencia técnica de caracter periddico para la
realizaciéon de las operaciones pertinentes indicadas en las especificacio-
nes del fabricante de cada uno de los equipos, al objeto de evitar un de-
terioro de los mismos, asi como reducir el riesgo de averias.

Se valorard en la oferta que estas revisiones seran realizadas por Téchi-
cos distintos al desplazado en la AEA con el fin de que no interfieran en
el normal funcionamiento de la AEA y la periodicidad de las mismas.

En todo caso, las revisiones que requieran una parada planificada, el ad-
judicatario acordara el momento mas idéneo para su realizacion con el
responsable de la instalacién correspondiente,

Las tareas a realizar son las que se detallan a continuacién:
e Limpieza general externa de los equipos.

e Limpieza y revision interna de los equipos, prestando especial aten-
cién a unidades de disco duro, disqueteras y cintas, y cabezales de
impresién.

« Sustitucidn de elementos gue durante la revision se encuentren en
estado defectuosc, o los que por su estado de deterioro sean causa
posible de averia inminente.

» Deteccion de virus y eliminacién de los virus detectados.

» Comprobacion del funcionamiento de los equipos mediante progra-
mas de diagndstice.

« Colocacidon de etiguetas de identificacién adhesivas a ios equipos re-
visados, con la fecha de revision, para su correcta focalizacion.

» Los equipos qgue durante el periodo de duracion del servicio se en-
cuentren en garantia serdn revisados igualmente por personal técni-
co del adjudicatario, las acciones que se realicen sobre ellos en pre-
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visidn de averias no seran en ninglin momento causa de pérdida de
la garantia.

6.3.2. Mantenimiento correctivo.

Incluye la subsanacién o reparacién de incidencias o averias de toda in-
dole, incluidas las causadas por virus informaticos.

Para la solucién de la misma se emplearan todos los procedimientos es-
tablecidos y todos los medios técnicos dispuestos a tal efecto. Cuando
sea necesario, el adjudicatario solucionara la averia desplazando un téc-
nico a las instalaciones de la AEA dentro de los tiempos pactados.

Serd obligacién de la AEA la actualizacion de licencias y posesion de las
mismas. El adjudicatario informara de la caducidad de licencias y las ne-
cesarias actualizaciones,

La AEA proporcionara el material fungible de las impresoras objeto del
mantenimiento, si bien la sustitucion, si fuera necesaria, la proporcio-
nara la AEA vy la retirada del mismo correré por cuenta del adjudicatario.

El préstamo o cambio de equipos requerira siempre la aceptacién previa
por parte de la AEA

En el caso de no poder realizar la reparacién “in situ”, el adjudicatario
retiraré el equipo para proceder a su reparacion. En estos casos, el ad-
judicatario deberd dejar el puesto de trabajo hardware operativo me-
diante el préstamo a la AEA de un equipo de caracteristicas equivalen-
tes. Para determinados dispositives como teclados, ratones, monitores,
impresoras de gama baja, etc., el adjudicatario podra dejar el equipo
prestado como sustitucion definitiva.

6.3.3. Sustitucién de Equipos y/o componentes.

Siempre que se pueda se repondrad el componente o elemento averiado
por otro de las mismas caracteristicas; de no localizarse, se sustituira
por el inmediatamente superior localizable (ejemplo: reponer placa ma-
dre Pentium II/Pentium III, no se localiza en stock, ni en los circuitos
comerciales, entonces se sustituird por Placa Madre Pentium III/Pentium
IV, sin ningln cargo adicional).

Todos los gastos generados por cualquier clase de operacién exigida por
la reparacién o sustitucidn de equipos, incluido el movimiento o retirada
de maquinas, seran por cuenta del adjudicatario.
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6.3.4. Actualizacién de Software.

Consiste en la actualizacion de cualquiera de los productos software, in-
cluidos en el presente pliego, que asi lo precisen.

Siempre gue aparezca en el mercado una nueva versidn, y una vez que
ha sido adquirida por la propia Administracion, la empresa adjudicataria
se encargard de instalar, actualizar o reemplazar el software necesario
(incluido antivirus) de acuerdo a los estandares y planificacién definidos
de acuerdo con el Area de Informaética y Comunicaciones encargandose
de elaborar la documentacidn necesaria para su implantacién.

6.3.5. Inventario de equipos y sistemas

Es un servicio destinado a realizar controles iniciales, de variaciones y
finales de los equipos objeto de mantenimiento, considerando para ello
las normas, formatos y cédigos que aporte la AEA

Se realizard un inventario inicial {(dos meses a partir de la firma del con-
trato) y final (dos meses anteriores a la finalizacion del contrato) del lote
o lotes adjudicados.

El resultado de dichos inventarios debera ser entregado al Area de In-
formatica y Comunicaciones en soporte informatico.

6.4. Requerimientos minimos para soporte a usuarios.

6.4.1. Personal Técnico para atencion a usuarios.

Servicio que comprende la gestién y el desarrollo de las peticiones
que realizan los usuarios de la plataforma cualquiera que sea su natura-
leza.

Con caracter general deberan asumir las siguientes tareas:

« FEjecucién y supervision de cualquier tarea asociada con el funciona-
miento y el control de los equipos microinformaticos instalados.

e Las tareas rutinarias incluiran normalmente la inclusién de correccio-
nes precisas en la provision de los servicios.

e Debe responder a las preguntas de los usuarios, especialistas y su-
ministradores de equipos.

« Debe asumir la responsabilidad sobre las peticiones rutinarias tales
como accesos al hardware, a los soportes de datos y consumibles.

+ Es responsable de las peticiones de reemplazar o instalar los elemen-
tos nuevos, mejorados o reparados, tanto de los equipos fisicos co-
mo del equipo légico.
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Debe llevar a cabo las investigaciones de los problemas de operacion
y elaborar propuestas de mejoras.

Incidencias producidas en el equipamiento de la plataforma, hardwa-
re y software, de los puestos usuarios, de los equipos PC's Windows
y Ias relacionadas con los servicios de red.

Atencién Ofimatica (Windows, Office, impresoras, etc).

Atencién bdésica en correo, aplicaciones de terceros y aplicaciones
propias.

Atencion en portétiles y dispositivos moviles.

Instalaciéon y configuracién del puesto de trabajo (sistema, comuni-
caciones, servicios, aplicaciones).

Mantenimiento, revisién, actualizacién y renovacion del parque de
equipos fisicos y logicos puestos a disposicion del usuario.

Peticiones de traslado de equipamiento a cualquiera de las depen-
dencias de la AEA como: movimiento de cajas, material, etc., o tare-
as de almacen.

Informacién relativa al estado y resolucion de las incidencias comuni-
cadas y solicitudes realizadas.

Informacién relacionada con la utilizacién del software base instala-
do,

Rectamaciones relacionadas con el servicio y atencién recibidas.

Gestion de la calidad ofertada.

6.4.2. Gestion de peticiones de mejora, ampliacion y traslado

equipamiento.

Ei adjudicatario realizard las siguientes actividades dentro del Servicio:

Recepcién de las Peticiones.

Control de Stock.

Recepcion del Material y Almacenaje.
Distribucion y Almacenaje.

Recopilacion de datos e Instalacion en el puesto de usuario.

Las actividades correspondientes a la instalacion de equipos son:

Carga de la plataforma de la AEA en laboratorio.

Instalacién de los equipos nuevos con la consiguiente carga del soft-
ware necesario en cada puesto.

Conexién a la red de los equipos.
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Pruebas de funcionamiento.

Trasvase de datos del equipo viejo al nuevo.

Etiquetado del Puesto de Trabajo para la gestion del Inventario.
Desinstalacién del equipo viejo.

Retirada del equipo viejo y traslado al almacén habilitado a tal efec-
to.

Informacion de la instalacion efectuada y actualizacion del inventa-
rio.

6.4.3. Gestién de las Garantias.

El adjudicatario asumira la gestién de las garantias. Ello supondra tomar
contacto con los servicios técnicos del dador de la garantia, hacer los
traslados que fueran precisos, realizar el seguimiento de la reparacion y
reinstalacion, si fuera necesaria, del equipo o sistema una vez finalizada
la intervencién del dador de la garantia.

6.5. REQUERIMIENTOS MINIMOS PARA SOPORTE TECNICO A SISTE-

MAS

Apoyo y supervisién en el establecimiento e implantacién de las es-
trategias de comunicaciones, seguridad, soporte fisico y légico e ins-
talacion de proyectos complejos, etc.

Definicién y ejecucién de soluciones técnicas (arquitectura, comuni-
caciones, bases de datos, etc.).

Andlisis de requisitos para la implantacién y migracion de nuevos
servicios sobre plataformas corporativas

Anélisis de rendimiento y resolucién de problemas complejos en pla-
taformas corporativas.

Supervisién de la instalacién y tuning de productos complejos.
Dirige la elaboracién de propuestas en sus aspectos tecnicos.

Supervisa el estado de los sistemas informaticos (servidores) y eje-
cuta las acciones pertinentes de mantenimiento preventivo, correcti-
vo y evolutivo para garantizar la continuidad de los servicios ofreci-
dos por estos y maximizando la disponibilidad de los mismos.

Redaccién de Documentacién técnica de las instalaciones, asi como
de apoyo para centro de atencién a Usuarios.

Administracion servidores y BBDDs.

Resolucidn de las incidencias de los sistemas informaticos.
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e Monitorizacién de parametros de servicio de las plataformas corpora-
tivas.

« Soporte técnico a desarrollo de proyectos

» Implementacién de sistemas de seguridad para los sistemas informa-
ticos: antivirus, copias de seguridad, proteccién anti-hacking...

El técnico in situ deberd tener experiencia demostrada en los paquetes
de software (de servidor y microinformatica) que se listan en el Anexo
1.b..

Cualquier incidencia que afecte a los sistemas (servidores), independien-
temente de las incidencias hardware cuyo SLA ya se ha definido, debe
poderse resolver con el soporte ofrecido por el adjudicatario.

Ante una incidencia que afecte a los sistemas, y que el técnico de sopor-
te no pueda resolver de forma auténoma dentro de los plazos exigidos,
el adjudicatario ofrecera un segundo nivel de soporte que deberd llegar
a ser presencial si la intervencién telefénica o remota no resuelve la in-
cidencia.

Se clasifican las incidencias de sistemas en dos niveles:

Nivel 1: Incidencia Critica: servicio al usuario afectado o que poten-
cialmente pueda verse afectado de forma severa.
s Tiempo de respuesta: 2 horas desde la notificacion

« Tiempo de resolucion: 6 horas desde la notificacidn

Nivel 2: Incidencia Media: servicio a los usuarios no afectado.
+« Tiempo de respuesta: 24 horas desde la notificacion

+ Tiempo de resolucién: 48 horas desde la notificacion

7. OTROS CRITERIOS.

7.1. Garantia de Calidad

Al objeto de justificar la conformidad de la firma prestadora con deter-
minadas normas de garantia de calidad, se aportaran los certificados de
garantia de calidad basados en {a serie de normas internacionales. Se
aportara por el ofertante Certificacion de seguro de calidad basados en
fa serie de normas internacionales IS0 9000, europeas EN 29 000 o es-
pafiolas AENOR UNE 66900.

7.2. Medidas de proteccién medioambiental

El adjudicatario se compromete a seguir las consideraciones marcadas
en el proyecto MABER (capitulos I y II) sobre el establecimiento de pau-
tas medioambientales y ergondmicas en la adquisicion y empleo de bie-
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nes y servicios de tecnologias de la informacién, impulsado por el Minis-
terio de la Presidencia.

En particular, no se utilizardn en la limpieza de los dispositivos y circui-
tos electrdnicos productos que puedan tener una incidencia negativa en
la proteccion de la ozonosfera, como por ejemplo los cloroflucrcarbonos
(CFC).

7.3. Certificaciones adicionales

Las empresas licitadoras deberan estar en posesiéon de las siguientes
certificaciones, siendo éstos requisito indispensable para la prestacién
del servicio al que hace referencia el presente Pliego de Prescripciones:

e Certificacién como Microsoft Gold Partner Infraestructure Solutions y
Networking Infraestructure Solutions.

« Certificaciones HP:
» Gold Preferred Partner
»  Storage Works Solutions
= Solutions Specialist

* VMWare Enterprise Partner

Se valorard a las empresas licitadoras el estar el poder acreditar
que siguen las buenas préacticas ITIL, aportando para ello un minimo de
certificaciones entre su personal de:

» 1 Certificacidn en ITIL Foundation (emitida por el EXIN o por el ISEB)
» Técnicos de sistemas integrantes del equipo de apoyo:

» MASE (Master Accredited Systems Engineer)

=  VCP (VMWare Certified Professional)

7.4. Subcontratacion de los trabajos

El oferente garantizard que el porcentaje de subcontratacién de los tra-
bajos para cada lote no superard el 50 % del importe de adjudicacion,
debiendo indicar en su oferta el porcentaje de subcontratacion y las em-
presas con las que subcontrata, comunicando a la AEA cualquier cambio
en el porcentaje de subcontratacion que pudiera originarse durante la
vigencia del contrato.
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8. EQUIPO DE TRABAJO.

8.1. Constitucién inicial del equipo de trabajo.

El plazo para la incorporacién del equipo de trabajo que prestara sus
servicios de forma continuada a lo largo de toda la vigencia del contrato
no sera superior a quince dias desde la firma del contrato, salvo que la
Agencia Estatal Antidopaje admitiera en su momento un plazo superior.

Fl equipo humano que se incorporard tras la formalizacién del contrato
debera estar formado por las personas relacionadas en la oferta adjudi-
cataria y consecuentemente valoradas, admitiéndose Unicamente un
cambio en la composicién del mismo si se dan las siguientes condicio-
nes:

» Justificacién escrita, detallada y suficiente, explicando el motive que
suscita el cambio.

« Presentacion de posibles candidatos con un perfil de cualificacion
técnica igual o superior al de la persona que se pretende sustituir.

« Aceptacién de los candidatos por parte de la Agencia Estatal Antido-
paje.

La superacidn en el tiempo de incorporacidon del equipo por cual-
quier causa imputable a la empresa, se penalizara individualmente con
la no-facturacion de cada individuo durante un periodo igual al doble del
tiempo de exceso respecto del plazo de incorporacion.

El equipo humano lo elegira siempre la empresa, siempre que los
técnicos presentados cumplan los requisitos exigidos y sean validados
por la Agencia Estatal Antidopaje.

8.2. Modificaciones en la compaosicion del equipo de trabajo

s la valoracién final de la productividad y calidad de los trabajos de las
personas que realizan la asistencia corresponde a la AEA, siendo po-
testad suya solicitar el cambio de cualquiera de los componentes del
equipo de trabajo, con un preaviso de quince dias, por otro de igua!
categoria.

e Si el adjudicatario propusiera el cambio de una de las personas del
equipo de trabajo, se debera solicitar por escrito con quince dias de
antelacidén, exponiendo las razones que obligan a la propuesta. En su
caso, el cambio deberd ser aprobado por la Agencia Estatal Antidopa-
je.

« La incorporacién adicional de nuevos recursos al equipo de trabajo
habrd de solicitarse con un preaviso de quince dias. En el caso de
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tratarse de personas no incluidas en la oferta, la aprobacion por par-
te de la Agencia Estatal Antidopaje se sujetard a las mismas condi-
ciones que en la constitucion del equipo inicial.

* En el supuesto de que se produzcan sustituciones de personal, y con
objeto de evitar los inconvenientes que producen en la continuidad
del trabajo que realiza la persona a sustituir en el proyecto, se sub-
sanaréa mediante periodos de solapamiento sin coste adicional, du-
rante un periodo de dos semanas. Si esto no fuera posible por cau-
sas imputables al adjudicatario, las cuatro primeras semanas de tra-
bajo del sustituto no serdn facturables.

9. PLANIFICACION, DIRECCION Y SEGUIMIENTO DE LOS TRABA-
JOS

Corresponde a la Agencia Estatal Antidopaje la supervision y direccion de los
trabajos, proponer las modificaciones que convenga introducir o, en su caso,
proponer la suspension de los trabajos si existiese causa suficientemente moti-
vada.

El Area de Informatica de la AEA realizard las siguientes funciones;
« Velar por el cumplimiento de los servicios exigidos y ofrecidos.

» Realizar las certificaciones parciales de servicios prestados. Con ca-
racter previo a la certificacién parcial y a fin de su inclusién en la
misma, detallara los siguientes aspectos:

o Altas y bajas producidas durante el periodo a certificar y su
repercusién econdmica en funcién de lo establecido en este
Pliego y en el contenido de la oferta adjudicataria.

o Penalizaciones que fueran de aplicacion en el periodo.

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete
a generar para cada producto obtenido, toda la documentacion que sea aplica-
ble.

Trimestralmente, la empresa adjudicataria deberd aportar la informacién que
més abajo se detalla referente a cada operacion o incidencia que se realice.
Esta informacidn se presentara en el formato y soporte que el Area de Informa-
tica determine. El contratista registrard las distintas operaciones constitutivas
del mantenimiento en el sistema informatico de gestion de incidencias, accesi-
ble en todo momento por el personal de informatica de la AEA, cuyos datos se
utilizardn como prueba documental para valorar el grado de cumplimiento.

Los datos que deben incluirse por cada operacién seran los siguientes:
o Fecha y hora de notificacién.

o Tiempo de respuesta.
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o Identificacidén del equipo.

o NuUmero de serie de ios componentes implicados.

o Tipo de actuacién o reparacién y explicacion de la misma.
o Tiempo de reparacion,

o Materiales empleados.

o Observaciones.

o Tiempos de asistencia técnica presencial

o Rendimiento en tiempo real {ocupacién enlaces, tipos de tra-
fico, errores de puertos), asi como incidencias en los equipos
de red.

La documentacion, quedarad en propiedad exclusiva de la Agencia Estatal Anti-
dopaje sin que el contratista pueda conservarla, ni obtener copia de la misma o
facilitarla a terceros sin la expresa autorizacién de esta Agencia que la daria en
su caso previa peticién formal del contratista con expresion del fin.

10. CONTROL ECONOMICO Y FACTURACION.

La facturacidon de los trabajos realizados tendra en cuenta los siguientes extre-
mos:
« Durante la ejecucién de los trabajos y con anterioridad a la emision

de las actas de recepcidon se comprobara la adecuacién de! personal
contratado a lo especificado en este pliego, se evaluaran todas aque-
llas incidencias habidas en el proyecto que hubieran originado retras-
os en el cumplimiento de los objetivos planificados. Cuando a juicio
de los responsables de la Agencia Estatal Antidopaje tales incidencias
fueran imputables al adjudicatario por falta de responsabilidad, in-
competencia, desidia u otras causas de indole similar, 1a facturacion
resultante quedara minorada en el importe estimado de dichas inci-
dencias, sin perjuicio de las acciones y penalizaciones que, de acuer-
do con la normativa vigente y el pliego de cldusulas administrativas,
resulten procedentes.

e Las rectificaciones en los trabajos que no tengan como origen errores
u omisiones del adjudicatario se computaran como horas de trabajo
dentro del provyecto.

s La facturacién se realizara de forma mensual.

11. GARANTIA DE LOS TRABAJOS.

£l adjudicatario debera garantizar por cuatro meses los trabajos y los productos
derivados de la presente contratacion, a contar desde la fecha de finalizacion de
los mismos, obligdndose a realizar durante dicho periodo los cambios necesa-
rios para solventar las deficiencias detectadas imputables al adjudicatario si asi
lo solicita 1a AEA.
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Dicha garantia incluira la subsanacién de errores o fallos ocultos que se pongan
de manifiesto en el funcionamiento de las aplicaciones, o que se descubran me-
diante pruebas o cualesquiera otros medios, asi como la conclusion de la docu-
mentacién incompleta y subsanacion de la que contenga deficiencias. Los pro-
ductos originados como consecuencia de la subsanacién de fallos deberédn en-
tregarse de conformidad con lo exigido en este pliego.

12. PROPIEDAD INTELECTUAL SEGURIDAD Y CONFIDEN-
CIALIDAD DE LA INFORMACION.

12.1.

12.2,

Propiedad intelectual de los trabajos

El contratista acepta expresamente que los derechos de explota-
cién de la aplicacién informatica y de los programas desarrollados al
amparo del presente contrato corresponden Unicamente al Estado, con
exclusividad y a todos los efectos.

Seguridad y confidencialidad de la informacion

El adjudicatario quedara obligado al cumplimiento de lo dispuesto
en la Ley Organica 15/1999 de 13 de diciembre, sobre proteccién de da-
tos de caracter personal y especialmente en lo indicado en su articulo
nimero 12, que a continuacién se transcribe:

"Articufo 12. Accese a datos por cuenta de terceros.
La realizacién de tratamientos por cuenta de terceros deberé estar
regulada en un contrato que deberd constar por escrito o en alguna
otra forma que permita acreditar su celebracion y contenido, esta-
bleciéndose expresamente que el encargado del tratamiento de la in-
formacién unicamente tratard los datos conforme a fas instrucciones
del responsable del tratamiento, que no los aplicaré o utilizard con
fin distinto al que figure en dicho contrato, ni los comunicara, ni si-
quiera para su conservacion, a otras personas.

En el contrato se estipufaran, asimismo, las medidas de sequridad a
que se refiere el articulo 9 de esta Ley que el encargado del lrata-
miento estd obligado a implementar.

Una vez cumplida la prestacién contractual, los datos de cardcter
personal tratados deberdn ser destruidos o devueltos al responsable
def tratamiento, al iqual que cualquier otro soporte o docurnentos en
que conste algin dato de cardcter personal obfeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a
otra finalidad, los comunigue o los utilice incumpliendo las estipula-
ciones def contrato, serd considerado también responsable del tra-
tamiento, respondiendo de las infracciones en que se hubiera incu-
rrido personalmente.”

A tal fin, y conforme al Real Decreto 1720/2007, de 19 de enero de
2008, por el que se aprueba el Reglamento de medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal, el
oferente incluird en su oferta memoria descriptiva de las medidas de se-
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guridad que adoptardn para asegurar la disponibilidad, confidencialidad
e integridad de los datos manejados y de la documentacion facilitada.
Asimismo, deberdn incluir en su oferta la designacién de la persona o
personas que, sin perjuicio de la responsabilidad propia de la empresa,
estaran autorizadas para las relaciones con el centro directivo a efectos
del uso correcto del material y de la informacién a manejar.

Los datos de carécter personal que proporcione la AEA a través de fiche-
ros y/o Bases de Datos son de exclusiva propiedad de esta Agencia por
lo que el adjudicatario no podra aplicarlos, comunicarios o utilizarlos con
un fin distinto al propio de! ohjeto del presente Pliego, ni cederios bajo
ningln concepto, directa o indirectamente, a otras personas y/o empre-
sa.

El adjudicatario se compromete a no dar a la informacion y datos pro-
porcionados por la Administracién, cualquier uso no previsto en el pre-
sente Pliego, en particular no proporcionard sin previa autorizacion de!
Organismo, copia de los documentos y/o datos a terceras personas, bajo
pena de resolucién del contrato con pérdida de la garantia definitiva, to-
do ello sin perjuicio de ia responsabilidad civil o penal que procediera.

Los equipos que contengan informacién no cifrada de caracter reservado
o de cardcter personal no serén sacados de sus dependencias habituales
para su reparacion o destruccién. Si por causas excepcionales fuese im-
prescindible transportar el citado material fuera de su instalacion, se
procederd de la siguiente manera con los dispositivos de almacenamien-
to de datos (discos, disquetes, cintas, circuitos integrados, etc.):

s Soportes desmontables/removibles/extraibles: seran extraidos de los
equipos y entregados a los responsables de los mismos.

» Soportes fijos: se efectuara un borrado ldgico de la informacién y se
garantizard su irrecuperabilidad mediante escritura total del soporte
con informacién irrelevante. Si esto no fuese posible, se procedera a
extraer el dispositivo y destruirlo fisicamente por cremacion o fractu-
ra (= rotura + violencia), quedando en ese caso los fragmentos &
disposicion de los responsables de la instalacion.

13. TRANSFERENCIA TECNOLOGICA

Sobre el inicio y finalizacién del servicio por cualquiera de las causas que lo
pudieran exigir, la AEA establece un periodo transitorio de ejecucién en condi-
ciones especiales, de modo que se garantice |a prestacion del servicio de forma
ininterrumpida, comprometiéndose el adjudicatario a colaborar, en su caso, con
el nuevo adjudicatario en las actividades detalladas, encaminadas a la planifica-
cién y ejecucién del cambio, descritas en esta Clausula.
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Se establece que el tiempo necesario para llevar a cabo esta fase de transicién
de salida serd como minimo de 15 dias laborables, ejecutdndose dicho periodo
los dias inmediatamente anteriores a la finalizacion del presente contrato.

£l adjudicatario se compromete a garantizar la completa y correcta operatividad
de todos los servicios presentados al amparo del contrato durante el posible
periodo de transicién requerido a la finalizacion del contrato, que permita el
cambio de contrato y de proveedor de servicios.

£l licitador deberd describir detalladamente el Plan de Transicion de Salida de
los servicios recogidos en el pliego, asi como la planificacion de todas las activi-
dades relacionadas en esta fase, que deberan ser aprobadas previamente por la
AEA:

» Transferencia del conocimiento.

« Transferencia de los procesos operativos.

» Descomposicion en actividades.

« Duracion.

e Mapa de participantes y responsabilidades,

» Planificacién de las actividades y cargas de trabajo previstas.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por la
Agencia Estatal Antidopaje a tales efectos, la informacién y documentacién que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan ios trabajos, asi como de los eventuales problemas que pue-
dan plantearse y de las tecnologias, métodos, y herramientas utilizados para
resolverlos.

14. PROPOSICIONES

14.1. Estructura normalizada de las ofertas

Con independencia de que el licitador pueda adjuntar a su oferta
cuanta informacién complementaria considere de interés y de que de-
berd, necesariamente, incluir:

Sobre A) la oferta econémica, segun se explica en el pliego de clausulas
administrativas

Sobre B) la documentacién administrativa a que se refiere el Pliego de
Clausulas Administrativas Particulares.

Sobre C) Documentacién técnica cuantificable

Sobre D) Documentacion técnica no cuantificable
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Estas ofertas técnicas debardn de estar de acuerdo con el pliego de clau-
sulas administrativas y la documentacion que a continuacion se detaila,
estructurada de la de la siguiente forma:

1.- Indice
- Caracteristicas generales.
» Identificacién de la oferta.

» Alcance e importe econdmico (sélo se incluiran en el sobre de la pro-
posicién economica).

» Aceptacion de las condiciones del pliego.
« Aceptacién de las condiciones de prérroga (si se requieren).
s Datos del licitador.

« Datos de los subcontratistas en su caso.

2.~ Descripcion de la solucidén técnica.

Se incorporara al inicio de este apartado el resumen de los aspectos mas
significativos y relevantes de la solucion ofertada.

Se debera incluir la informacién solicitada en los apartados de Requeri-
mientos Técnicos Minimos y Obligatorios; y Requerimientos Tecnicos
Opcionales Valorables del Contrato, siguiendo la misma estructura de
estos apartados y concretando los datos de la oferta que correspondan a
lo demandado en cada punto.

La oferta precisara de los siguientes aspectos técnicos:
»  Tiempos de respuesta.
» Tiempos de solucién.
* Procedimientos de escalado de problemas.
* Prestaciones en cuanto a revisiones preventivas.
= Actuaciones y alcance del servicio de monitorizacion.
« Horario de servicio.
« N@mero de técnicos de mantenimiento de la empresa.
= Relacion con fabricantes.

« Referencias en el Sector Pablico y Privado
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3.- Equipo de trabajo.

» Relacidon nominal de los componentes del equipo de trabajo
ordenada por categorias profesionales.

= Curriculum del personal propuesto.

4.- Certificaciones Obligatorias

Las empresas ofertantes deberan estar en posesién de los certificados
exigidos en el presente pliego. Para ello deberan aportar la documenta-
cion que verifique de forma fehaciente que estédn en posesién de los
mismos.

5.- Ejecucién del contrato.

Se incluird en este capitulo la descripcién de las medidas dispuestas por
el licitante para asegurar la calidad de los trabajos; metodologias, me-
dios materiales, aseguramiento de calidad, seguridad y confidencialidad,
asf como aquellas otras que se prevé aplicar para vigilar y garantizar el
adecuado cumplimiento del contrato.

6.- Otros datos técnicos.

Indicar cualquier otra prestacién de tipo técnico que no sea superior o
complementaria a las exigidas y que esté en el pliego como puede ser
garantia, formacidn, servicios ahadidos, etc.
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PARQUE DE EQUIPOS MICROINFORMATICOS Y SERVIDORES

ANEXO l.a:

PARQUE DE EQUIPOS MICROINFORMATICOSIMPRESORAS Y ESCANERES

Descripeién

Marca Modelo | Uds. | Garantia Antigiiedad

CPU HP Compaq DC7800p 17 24/05/2011
Cru HP Compac DC7800p 4 04/02/2014
CPU HP Compaq DC7900 8 21/05/2014
CPU DELL OPTIPLEX GX280 12 No > 4 aitos
CPU DELL OPTIPLEX 745 1 14/05/2010
CPU DELL PRECISION WORK STATION |1 No

360
CPuU DELL OPTIPLEX GX240 5 No > 4 afios
Portatil HP 3510P 4 25/06/2011
Escaner HP HPY9250C Digital Sender 2 01/06/2012
NoteBook HP Mini 5101 2 11/11/2010
Escaner HP Scanjet N8420 Flthd Document | 1 20/07/2012

Scanner
Impresora HP Color LaserJet 2840 2 23/06/2011
Impresora HP laserjet 2015d 5 No
Impresora HP Color LaserJet CP3505 2 23/06/2011
Impresora Canon Canon L3808 1390 1
Impresora HP ColorLaserjet 5550dn 1 23/06/2011
Impresora HP laserjet 2035dn 2055 5 01/08/2012
Impresora HP LASERJET 4350dtn 8 No
Impresora HP LASERJET 2420 dn 5 No
Impresora HP LASERJET 4000 3 No > 4 aiios
Impresora HP LASERJET 4050 2 No > 4 afios
Ilmpresora HP LASERJET 4100 1 No > 4 afios
Impresora HP LASERJET 1022 2 No > 4 afios
Impresora HP LASERJET 5 2 No > 4 aios
Impresora HP LASERJET 3052 1 No > 4 aiios
Impresora HP DESKJET D 1460 1 No > 4 afios
Impresora HP LASERJET P3005dn 1 No > 4 aiios
Impresora HF 2300d 3 No > 4 afios
Impresora HP LASERJET 2430dtn 1 No > 4 aftos
Impresora HP LASERJET 2100 1 No >4 afios
Impresora HP LASERJET 2200 d 1 No > 4 afios
Impresora HP LASERJET 5P 1 No > 4 aiios
Impresora HP LASERJET 4200n 1 No > 4 afios
Impresora HP LASERJET 1200 1 No > 4 afios
Impresora HpP LASERJET 4550 (Color) 1 No > 4 afios
Impresora Lexmark LEXMARKE 350 d 1
Impresora HP LASERJET 2200 d 1 No > 4 afios
Impresora HP LASERJET 5P 1 No > 4 aiios
Impresora HP LASERJET 4200n 1 No > 4 afios
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Servidores HP ProLiant BL460c G1 12/02/2012
Servidores HP DL360 G5 12/62/2012
Servidores BladeSystem c3000 Enclosure 10/0272012
Switch Brocade 4/12 SAN Switch for HP ¢-Class BladeSystem 310372010
Switch GbhE2¢ Ethernet Blade Switch 34032010
:}lmaoenamien- Hp EVA4400 400GB FC HDD Fact Starter Kit 3/0372011
ﬁ&:ﬁi:- HP StorageWorks MSL 4048 3171272011
Servidores SUN Sparc Enterprise T2000

Servidores DELL PRECISION WORKSTATION T3400 15/04/2013
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ANEXO I.b:

SOFTWARE INSTALADO EN LA AEA

A) SOFTWARE OFIMATICO

El siguiente software es el utilizado por usuarios con equipos ofimaticos en
la Agencia Estatal Antidopaje:
Se exige conocimiento profundo en los siguientes paquetes:

1,

9.

@NOU kWM

windows XP, Vista y Windows?

Paquete Office en sus versiones 2000, 2003 y 2007
Acrobat

Roxio

Symantec Endpoint Protection

DDS (Digital Sending Software)

Visual Studio

Photoschp

Ghost

Se exige conocimiento e instalacion del siguiente software utilizado en

la AEA:

wio.pownN

FAC (Fichero de altos cargos)
Sorolia

WinSuite32

Registro

Gestor de contenidos UMBRACO

B) SOFTWARE INSTALADO EN SERVIDORES DE LA AEA

La AEA dispone actualmente de aproximadamente 10 servidores entre
maquinas fisicas y virtuales con el Software base instalado que se enumera a
continuacién y del cual se exige a la empresa que preste servicios de soporte
tener personal cualificado en el conocimiento de dichos entornos.

1.

w ® N o uoRr W N

MICROSOFT WINDOWS 2003 SERVER (PREVISTO UPGRADE A
2008)

MICROSOFT SQL 2005 (PREVISTO UPGRADE A 2008}
MICROSOFT SQL 2005 REPORTING SERVICES.
MICROSOFT EXCHANGE 2007)

SYMANTEC BACKUP EXEC 12.5

SYMANTEC ENDPOINT PROTECTIQN.

VMWARE ESX 3.5.

SERVICIOS DE MICROSOFT TERMINAL SERVICES.
LINUX CENTOS 5.3.
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ANEXO I Bis

CUESTIONARIOS

I. CUESTIONARIO DE EMPRESA

Identificacion oferta:

IEmpresa:

INacionaIidacl:

IFecha implantacion Espafia:

I%Subcontratacién trabajos:

|[Persona de contacto

Apellidos y nombre

Cargo

Teléfono Fax

Recursos

Relacion con
el Oferente
(Propio, Cola-

borador)

Ubicacion
(Localidad)

N¢ Personal en plantilla
(Sélo el dedicado a pre-
star tareas asociadas al
objeto del contrato)

Datos para el conjunto de equipamientos ofertados

Empresa licitante:

Importe Licitacion:
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